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本文件按照GB/T 1.1—2020《标准化工作导则  第1部分：标准化文件的结构和起草规则》的规定起草。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。
本文件由中国矿业大学提出。
本文件由江苏省人工智能协会归口。
本文件起草单位：中国矿业大学、XXX。
本文件主要起草人：牛强、XXX
煤矿危险作业区域“电子围栏”技术规范
[bookmark: _Toc67305562][bookmark: _Toc70518822][bookmark: _Toc68855872][bookmark: _Toc67053157][bookmark: _Toc72853455][bookmark: _Toc24884218][bookmark: _Toc26648465][bookmark: _Toc17233333][bookmark: _Toc24884211][bookmark: _Toc67066419][bookmark: _Toc26986530][bookmark: _Toc67047418][bookmark: _Toc17233325][bookmark: _Toc67071480][bookmark: _Toc66981425][bookmark: _Toc26718930][bookmark: _Toc67044876][bookmark: _Toc67069578][bookmark: _Toc67079597][bookmark: _Toc67082538][bookmark: _Toc68869489][bookmark: _Toc26986771][bookmark: _Toc66899195][bookmark: _Toc68870195][bookmark: _Toc135066093][bookmark: _Toc101021196][bookmark: _Toc20663][bookmark: _Toc106373323][bookmark: _Toc74150046][bookmark: _Toc74226208][bookmark: _Toc30524][bookmark: _Toc16927][bookmark: _Toc74243419][bookmark: _Toc101021236][bookmark: _Toc29674][bookmark: _Toc7876][bookmark: _Toc20481][bookmark: _Toc74142078][bookmark: _Toc3690][bookmark: _Toc3752][bookmark: _Toc18884][bookmark: _Toc6507][bookmark: _Toc32517][bookmark: _Toc31125][bookmark: _Toc24590][bookmark: _Toc14983][bookmark: _Toc663][bookmark: _Toc171867258]范围
[bookmark: _Toc17233334][bookmark: _Toc24884212][bookmark: _Toc26648466][bookmark: _Toc17233326][bookmark: _Toc24884219]本文件提供了煤矿危险作业区域“电子围栏”技术规范。
本文件规定了煤矿危险作业区域“电子围栏”技术规范的技术路线、方案设计，可作为煤矿危险作业区域“电子围栏”研究的技术依据。
[bookmark: _Toc101021197][bookmark: _Toc68855873][bookmark: _Toc67079598][bookmark: _Toc67044877][bookmark: _Toc26986772][bookmark: _Toc67053158][bookmark: _Toc70518823][bookmark: _Toc74142079][bookmark: _Toc67066420][bookmark: _Toc66981426][bookmark: _Toc66899196][bookmark: _Toc26986531][bookmark: _Toc67082539][bookmark: _Toc72853456][bookmark: _Toc68870196][bookmark: _Toc68869490][bookmark: _Toc74150047][bookmark: _Toc74226209][bookmark: _Toc67069579][bookmark: _Toc101021237][bookmark: _Toc67305563][bookmark: _Toc23004][bookmark: _Toc18228][bookmark: _Toc67047419][bookmark: _Toc135066094][bookmark: _Toc30932][bookmark: _Toc10805][bookmark: _Toc106373324][bookmark: _Toc29566][bookmark: _Toc30684][bookmark: _Toc20924][bookmark: _Toc12239][bookmark: _Toc26718931][bookmark: _Toc9243][bookmark: _Toc24880][bookmark: _Toc25805][bookmark: _Toc32535][bookmark: _Toc74243420][bookmark: _Toc2504][bookmark: _Toc67071481][bookmark: _Toc8233][bookmark: _Toc29729][bookmark: _Toc171867259]规范性引用文件
本文件没有规范性引用文件。
[bookmark: _Toc66899197][bookmark: _Toc66981427][bookmark: _Toc67044878][bookmark: _Toc67047420][bookmark: _Toc67053159][bookmark: _Toc70518824][bookmark: _Toc67082540][bookmark: _Toc72853457][bookmark: _Toc68869491][bookmark: _Toc68870197][bookmark: _Toc68855874][bookmark: _Toc67079599][bookmark: _Toc67069580][bookmark: _Toc67071482][bookmark: _Toc67305564][bookmark: _Toc67066421][bookmark: _Toc20374][bookmark: _Toc21236][bookmark: _Toc74226210][bookmark: _Toc74243421][bookmark: _Toc101021198][bookmark: _Toc135066095][bookmark: _Toc28236][bookmark: _Toc596][bookmark: _Toc74150048][bookmark: _Toc10201][bookmark: _Toc3732][bookmark: _Toc6715][bookmark: _Toc25353][bookmark: _Toc101021238][bookmark: _Toc8870][bookmark: _Toc1332][bookmark: _Toc2976][bookmark: _Toc106373325][bookmark: _Toc74142080][bookmark: _Toc29973][bookmark: _Toc26903][bookmark: _Toc3426][bookmark: _Toc13969][bookmark: _Toc171867260]术语和定义
下列术语和定义适用于本文件。
[bookmark: _Toc22715][bookmark: _Toc10186][bookmark: _Toc20334][bookmark: _Toc11342][bookmark: _Toc22090][bookmark: _Toc29538][bookmark: _Hlk169619568]矿山视频智能管控（Intelligent Video Surveillance and Control for Mine）
矿山视频智能管控是指利用智能视频技术对矿山进行监控和管理。
[bookmark: _Toc7749][bookmark: _Toc19212][bookmark: _Toc20260][bookmark: _Toc26769][bookmark: _Toc27623][bookmark: _Toc32109]目标检测（Object Detection）
目标检测是一种计算机视觉技术，能够在图像或视频中识别和定位特定的物体。
[bookmark: _Toc12132][bookmark: _Toc7719][bookmark: _Toc12866][bookmark: _Toc9777][bookmark: _Toc19743][bookmark: _Toc10852][bookmark: _Toc21160][bookmark: _Toc20006][bookmark: _Toc22406][bookmark: _Toc11260][bookmark: _Toc20969][bookmark: _Toc135066096]B/S架构（Browser/Server Architecture）
B/S架构，即浏览器/服务器架构，是一种网络架构模式。
[bookmark: _Toc25859][bookmark: _Toc13519][bookmark: _Toc3453][bookmark: _Toc25122][bookmark: _Toc19699][bookmark: _Toc9102][bookmark: _Toc7865][bookmark: _Toc31195][bookmark: _Toc4770][bookmark: _Toc1967][bookmark: _Toc25571][bookmark: _Toc1262][bookmark: _Toc25768][bookmark: _Toc1907][bookmark: _Toc22037][bookmark: _Toc17150][bookmark: _Toc25518][bookmark: _Toc21163][bookmark: _Toc6696][bookmark: _Toc672]地理围栏（Geofencing）
地理围栏是一种利用GPS或RFID技术创建虚拟边界的技术。
卷积神经网络（Convolutional Neural Network）
卷积神经网络是一种主要用于处理结构化网格数据（如图像）的深度神经网络。
深度学习（Deep Learning）
深度学习是机器学习的一个分支，基于人工神经网络，特别是深层神经网络来进行数据分析和模式识别。
[bookmark: _Toc171867261]系统总体设计
[bookmark: _Hlk163752260]“电子围栏”系统又称人员接近防护系统，主要基于UWB精确定位技术、AI机器视觉技术，对保护区域进行覆盖，通过对需要防护的区域设定电子围栏(根据需要划分预警区和断电停机区范围)，对目标区域人员进行保护，并实现相应的管理功能。当人员闯入电子虚拟围栏时，系统首先声光报警，如果人员进一步进入设定的安全距离时，系统给油泵或综合保护开关发断电信号控制设备停止运行，并对设备进行断电闭锁；当保护条件解除时，给设备或综合保护开关发复电信号自动解锁或人工干预启动设备。防止人员在危险区域内因设备运行造成伤害，提高矿井安全生产管理水平。
“电子围栏”利用UWB与红外热成像人员AI识别技术，根据使用地点的不同，根据实际需要设置预警区域和危险区域，配合声光报警装置，正常状态下绿灯亮，当有人员进入到预警区域时，声光报警器发出提示音，指示灯由绿光变为黄光，当有人员进入到危险区域时，声光报警器发出提示音，指示灯由黄光变为红光，并主动停止设备。防止工作人员发生意外事故，待人员离开10s后，解除报警信息及控制信息。
煤矿井下危险作业区域应当安设“电子围栏”，包括但不限于以下作业地点：
a) 掘进工作面掘进装备（综掘机、掘锚机、掘锚一体机、连采机等）；
b) 掘进工作面锚护装备（两臂锚杆机、四臂锚杆机、运锚机等）；
c) 掘进工作面辅助作业装备（梭车、铲运车、装载机、耙装机等）；
d) 给料破碎机、连运头车；
e) 带式输送机；
f) 溜煤眼或煤仓上口；
g) 密闭墙；
h) 采煤工作面转载机；
i) 电机车、单轨吊。
[bookmark: _Toc171867262]系统功能要求
随着技术的不断进步和安全理念的日益深化，煤矿危险作业区域的安全防护已成为重中之重。其中，“电子围栏”作为一种先进的安全防护系统，凭借其高效、智能的特点，在煤矿安全管理中发挥着越来越重要的作用。通过集成精准人员定位、红外感应、机器视觉识别等多种技术手段，本文件对煤矿井下关键危险区域的提出了全方位监控与预警的要求，能够有效提升了矿井的安全生产水平。“电子围栏”核心功能模块的要求和规范，包括但不限于以下功能：
[bookmark: _Toc163745032][bookmark: _Toc163759891][bookmark: _Toc7054]人员闯入管理
[bookmark: _Toc163759892][bookmark: _Toc163745033][bookmark: _Toc1102]在正常情况下，当人员向设备靠近到危险距离时，设备应发出危险报警信号；当人员继续向设备靠近到停机距离时，设备应主动采取停机动作，避免事故发生。在任何情况下，设备均不应在未达到停机距离时忽略报警或未能执行停机动作。
[bookmark: _Toc163745034][bookmark: _Toc163759893][bookmark: _Toc7152]脱岗管理
脱岗报警系统应用于确保工作面上的工作人员始终保持在设定的安全区域内。当工作人员意外或故意离开划定的工作范围时，系统应立即发出报警信号，并在必要时使设备停机，以确保人员的安全。
[bookmark: _Toc163745035][bookmark: _Toc163759894][bookmark: _Toc3733]双向报警
当人员进入设备危险区域时，设备上的声光报警器应发出相应的报警信号。同时，矿工身上佩戴的标识卡也应发出声音加振动的报警信号，以提醒矿工主动避害。
[bookmark: _Toc163759895][bookmark: _Toc163745036][bookmark: _Toc15481]特殊人员管理
在系统中，应录入特殊人员名单，例如：检修人员、司机等人员。在该模式下，特殊人员名单内的人员进入报警、停机区时，系统不应触发相应的报警、停机动作。而未录入的人员进入时，则应正常触发报警、停机动作。
[bookmark: _Toc163745037][bookmark: _Toc163759896][bookmark: _Toc18948]检修模式切换
在检修期间，管理人员应在系统或设备中设定一个检修时长，该时长可以根据具体要求和实际情况进行调整。检修开始时，系统应记录下开始时间。
如果当前处于检修时长内，系统应暂停发送报警信息，以免干扰维修人员的工作。检修时长结束后，系统应自动恢复正常工作状态，并开始重新发送报警信息。此时，维修人员应对设备或系统进行重新检查和评估，以确保其正常运行。
在检修期间，系统不应因异常情况而频繁发出报警，从而给维修人员提供足够的时间和空间进行检修和维修工作。系统不得在检修时长内错误地发送报警信息，也不得在检修结束后未能自动恢复正常工作状态和报警功能。
[bookmark: _Toc163759897][bookmark: _Toc163745038][bookmark: _Toc8617]启动检测管理
当设备启动时，电子围栏系统应进行设备周围环境的安全评估，检测停机区域是否有人员存在，并自检停机闭锁功能是否正常。如果发现异常，设备应无法启动，并通过声光报警器发出报警信号。
[bookmark: _Toc163745039][bookmark: _Toc163759898][bookmark: _Toc2072]防碰撞预判功能
当人员或设备快速靠近危险区域时，系统应根据设备的相对速度对报警范围进行动态补偿，以确保设备有足够的时间进行避害操作，从而避免因报警滞后而造成设备碰撞。
[bookmark: _Toc163745040][bookmark: _Toc163759899][bookmark: _Toc543]报警日志查询
设备应具有在本地储存高达6万条报警信息的能力，并能识别并记录多种不同的报警类型。它应在多种不同的情况下发出警告，例如人员闯入报警、停机闭锁等。设备不得因报警信息数量达到上限而忽略新的报警事件，也不得未能准确识别或记录不同的报警类型。
[bookmark: _Toc163759900][bookmark: _Toc163745041][bookmark: _Toc27582]机器视觉（热成像）辅助防护
在掘进机等设备上，应根据实际情况安装若干台红外热成像摄像仪。这些摄像仪应对掘进机等作业现场进行划分，明确警示区域与停机区域，并进行人体热成像识别。系统应综合运用UWB定位系统及机器视觉辅助防护，当判断有人员进入警示区域时，立即激活声光报警器，以提醒人员注意安全。若检测到人员到达停机区域，设备应立即进行闭锁，以保障人员安全。此外，电子围栏系统应具有兼容性，能够接入若干个可见光摄像头及红外热成像摄像头。
[bookmark: _Toc163759901][bookmark: _Toc163745042][bookmark: _Toc18616]数据存储
系统应具有存储热成像摄像仪视频数据和UWB精确定位数据的功能，以便用于后续的追溯调查。
[bookmark: _Toc163759902][bookmark: _Toc163745043][bookmark: _Toc16761]分级报警
应明确划分预警区域和停机区域。对于进入报警区域的人或设备，系统应发出低等级报警。一旦进入停机区域，声光报警器应立即发出最高级紧急报警。
[bookmark: _Toc163759903][bookmark: _Toc163745045][bookmark: _Toc20632]电子围栏设定功能
系统应支持设定电子围栏范围，允许管理人员根据现场实际情况灵活绘制电子围栏。
[bookmark: _Toc163745046][bookmark: _Toc163759904][bookmark: _Toc32199]临时避让功能
在实际使用过程中，当人员或设备需要穿越报警区域时，应允许他们连续按压标识卡按钮。系统应记录该人员或设备的操作，并在其通过报警区时发出临时避让指令，允许相关人员或设备安全通过报警区。
[bookmark: _Toc163745047][bookmark: _Toc163759905][bookmark: _Toc21130]远程停机功能
系统应确保有权限的管理人员能够通过远程操作，具备给设备发出停机信号的能力，以实现远程设备闭锁。
[bookmark: _Toc20527]数据上传功能
在设计井下电子围栏系统时，为确保其高效、稳定地连接井下环网并传输监测数据至地面综合调度中心，同时保障系统的有效性与灵活性，应遵循以下原则：
应集成UWB精确定位技术与AI机器视觉技术：这两种技术的结合能够实现对保护区域的全面覆盖和精确监测，有效提升矿井的安全管理水平。
应灵活设定电子围栏区域：根据实际需要，划分出预警区和断电停机区，以实现对目标区域人员的有效保护和管理。
应实现分级响应机制：当人员闯入电子虚拟围栏时，系统应立即启动声光报警；若人员继续深入至安全距离以内，则应自动发送断电信号至油泵或综合保护开关，控制相关设备停止运行并进行断电闭锁。保护条件解除后，系统应能自动或经人工干预发送复电信号，恢复设备正常运行。
应注重系统的安全性与稳定性：在设计和实施过程中，应充分考虑井下环境的特殊性，确保系统能够抵御潮湿、粉尘、电磁干扰等不利因素，保证数据传输的准确性和及时性。
[bookmark: _Toc171867263]电子围栏判别方法
指标构成
在掘进机安全防护系统中，电子围栏作为核心组成部分，其指标构成涵盖了多个关键要素，以确保系统的精准性和可靠性。
定位精度
采用UWB（超宽带）精确定位技术，实现最大静态定位误差≤30cm，确保对司机及其他人员的精确追踪与定位。
覆盖范围
系统覆盖范围大于等于300m，确保掘进机工作区域及周边环境的有效监控。
移动速度识别
能识别定位卡的最大移动速度大于等于7m/s，适应高速移动场景下的监控要求。
报警与指示
配合声光报警装置，根据人员位置变化自动调整指示灯颜色（绿、黄、红）并发出提示音，实现直观且及时的报警功能。
指标临界值
临界值的确定
定位精度临界值确保了系统对人员位置的精确判断，避免因定位误差导致的误报或漏报，参考值为30cm。覆盖范围临界值定义了系统监控的有效区域，确保掘进机工作区域及周边重要区域的安全监控无死角，参考值为300m。移动速度识别临界值反映了系统对高速移动目标的捕捉能力，对于快速接近掘进机的潜在威胁能够做出及时响应，参考值为7m/s。报警与指示临界值通过绿、黄、红三种指示灯颜色的变化及相应的提示音，为操作人员提供明确的警示信息，便于及时采取应对措施。
临界值的调整
矿井接续到新采区或新回采工作面后,应在评价的基础上,重新确定判别指标初值和临界值。
判别方法
位置判别
利用UWB精确定位技术，实时监测司机及其他人员的位置信息，并与预设的安全区域进行比较，判断其是否进入预警或危险区域。
速度判别
通过识别定位卡的移动速度，判断目标是否以异常速度接近掘进机，从而提前预警或触发停机措施。
热感融合判别
结合红外热成像技术，对掘进机工作区域进行全天候、全方位的监控。当红外图像中出现异常热源（如人体）时，系统可自动进行识别并触发相应的报警机制。
系统综合上述位置、速度及热感信息，进行智能分析与判断。一旦判定为潜在威胁，则立即启动声光报警装置并控制掘进机停机，以确保人员与设备的安全。
应用方法
安全隐患检测
通过改进后的YOLOv5检测模型，系统能够精准地检测矿山重要场景中的安全隐患。这些安全隐患的检测结果将被用于触发电子围栏的报警或响应机制。
三维可视化
利用Vue+CESIUM集成的方式，系统前端实现了三维可视化平台。这个平台不仅展示了煤矿危险作业区域的三维场景，还通过可视化手段将安全隐患检测结果以直观的方式展现出来。电子围栏在这个平台上以虚拟边界的形式存在，当有人员或物体进入预设的危险区域时，系统会立即进行报警。
数据发布与交互
系统服务端基于Node.js的Express框架实现了数据发布功能，这确保了前端能够实时获取到后端检测到的安全隐患信息以及电子围栏的状态信息。同时，前后端的分离式设计也提高了系统的可扩展性和可维护性。
数据库支持
系统数据库基于PostgreSQL构建，用于存储和管理系统中的各类数据，包括安全隐患检测结果、电子围栏的配置信息、用户权限等。
[bookmark: _Toc171867264]测试要求
功能性测试
报警功能验证


井下电子围栏系统在模拟入侵行为时，应使用或测试电阻模拟触网情况，并即时（≤1秒）触发清晰、明显的声光、语音等报警信号，以确保系统对非法入侵或人员违规进入的准确响应。
定位精度与实时性测试
在井下预设的路径上，应使用高精度的定位设备每隔5米准确记录一次人员或物体的位置，并将这些数据与系统实时显示的位置信息进行详尽对比，以全面评估系统的定位精度与实时性能。系统应确保定位误差严格控制在±1米以内，同时，其实时更新延迟不得超过0.5秒，以满足对高精度与高效率的严格要求。在整个测试过程中，系统不应出现定位误差超出范围或实时更新延迟过长的情况，以保证定位服务的可靠性和有效性。
设备联动功能测试
在模拟围栏断线、短路等异常情况时，系统应能在1秒内迅速且准确地触发相关联的安全设备，如自动调整摄像头方向以捕捉异常区域，并即时关闭受影响区域的门禁系统。联动响应过程应展现出高度的迅速性与有效性，确保所有安全措施均能在无延迟或失败的情况下顺利实施，完全符合预期的安全防护效果。
性能测试
系统稳定性测试
为全面评估系统在长时间运行及恶劣环境下的稳定性，系统应连续运行72小时，在此期间模拟井下极端环境条件，包括但不限于温度高达40°C、湿度维持在90%的高湿状态，以及潜在的电磁干扰等不利因素。通过此严苛测试，系统应展现出卓越的稳定性，确保在整个测试周期内稳定运行，不得出现任何故障或误报情况。
响应时间测试
系统应能迅速响应异常情况，从检测到异常到发出报警信号的时间，通过多次使用计时器精确测量并取平均值后，应小于0.5秒。同时，多次测试结果应保持稳定，不得出现响应时间大幅超出预期或波动过大的情况，以确保系统的高效性和可靠性。
数据安全性测试
在验证数据传输和存储的安全性时，系统应采用有效的数据加密算法（如AES-256），确保数据传输过程中的加密强度足够，能够抵御潜在的安全威胁。同时，系统应实施严密的访问控制机制（如多因素认证），以限制对数据的非法访问，保障数据的安全性。
煤矿实际场景测试要求
掘进工作面掘进装备（综掘机、掘锚机/掘锚一体机、连采机）（按单台设备）
针对此类设备单岗作业特性，系统应支持设置工作区域，在工作区域内，工作人员不会触发系统报警及断电，司机离开工作区域，自动触发掘进机断电停机。其余人员靠近掘进机报警区域时，系统触发声光报警器进行报警提醒，靠近断电区域时，系统触发远程断电器及声光报警器进行断电停机及报警。
掘进工作面锚护装备（两臂锚杆机、四臂锚杆机、六臂运锚机）（按单台设备）
针对锚护装备特殊工作性质，系统应能划分预警区域与断电停机区域以及工作区域，应能绑定特定工作人员信息，除工作区域工作人员外，其余人进入危险预警区域时，系统触发声光报警功能，当人员进入停机断电区域时，系统触发断电停机功能。当工作人员离开工作区域时，系统触发断电停机。
掘进工作面辅助作业装备（梭车、铲运车、装载机）
针对辅助作业装备特殊工作性质，系统应支持划分预警区域与断电停机区域以及工作区域，应支持绑定特定工作人员信息，除工作区域工作人员外，其余人进入危险预警区域时，系统触发声光报警功能，当人员进入停机断电区域时，系统触发断电停机功能。当工作人员离开工作区域时，系统触发断电停机。
给料破碎机/联运头车
系统应支持通过远程断电器检测破碎机运行状态，当破碎机运行时，远程断电器将信号发送给系统，触发系统开始工作，在破碎机运行工作时，如有人员进入危险停机区域时，系统自动触发远程断电器进行停机闭锁功能。
带式输送机（运输驱动部分和机尾滚筒部位）
系统应支持通过远程断电器检测皮带运行状态，当皮带运行时，远程断电器将信号发送给系统，触发系统开始工作，在皮带运行工作时，如有人员进入危险停机区域时，系统自动触发断电仪主机进行停机闭锁功能。
溜煤眼
系统应在溜煤眼口处安装，溜煤眼处须设置安全可靠的防护栏，防止人员误入、翻入溜煤眼，防护栏的检修通道开门处安设电子围栏。由人员定位分站、矿用浇封兼本安型远程断电器、声光报警器、矿用浇封兼本安型直流稳压电源组成。利用UWB定位技术验证溜煤眼处危险区域人员靠近情况。
煤仓上口、下口
煤仓上口须设置安全可靠的防护栏，防止人员误入、翻入煤仓，防护栏的检修通道开门处安设电子围栏。系统通过矿用本安型读卡分站、矿用本安型声光报警器矿用浇封兼本安型直流稳压电源组成，检测到有人员靠近指定区域一定距离时，系统触发声光报警功能。
密闭墙
系统于密闭墙部分，应主要由声光报警器、红外热释光控传感组成。利用红外感应技术，当人员靠近密闭墙危险区域时，红外热释光控传感器检测到人员靠近时，触发声光报警器进行报警。
卡轨车、电牵引车、单轨吊、电机车
系统支持检测到设备开始运行时，触发车载人员接近预警防护系统开始工作。人员定位分站安设于车辆前后，在车辆运行过程中，如有人员接近正在运行的车辆一定范围内时，系统自动触发声光报警及停机功能。
[bookmark: _Toc171867266]安全技术要求
用户权限管理
权限分级与细化
a) 系统应实施严格的权限分级管理，确保不同用户根据其职责和角色拥有不同的访问权限。权限可以细分为多个层级，如系统管理员、监控人员、维护人员等，每个层级拥有不同的操作权限，如视频浏览、控制、配置修改、数据导出等。
b) 对于跨区域调用，应设立级联权限，并详细区分为图像浏览、控制、语音等具体权限。这样可以确保只有具备相应权限的用户才能访问指定区域的监控资源。
权限分配与审核
a) 用户权限的分配应经过严格的审核流程，确保权限的分配合理且符合安全要求。系统应记录权限分配的详细日志，以便后续审计和追溯。
b) 定期对用户权限进行复核和调整，确保权限与用户的实际职责保持一致，防止权限滥用。
密码策略与认证机制
系统应采用强密码策略，要求用户密码包含大小写字母、数字和特殊字符，并设置密码长度和更换周期。实施多因素认证机制，如短信验证码、指纹识别等，提高账户的安全性。
[bookmark: _Toc171867265]数据安全要求
数据加密
应使用业界公认的强加密算法，如AES-256，对传输和存储的数据进行加密，确保数据在传输过程中和存储时均不被非法获取或篡改。
建立完善的密钥管理体系，包括密钥的生成、存储、分发、使用和销毁等环节，确保密钥的安全性和可用性。密钥的存储应使用安全的硬件或软件保护措施，防止被非法获取。
访问控制
采用多因素认证机制对访问电子围栏系统的用户进行身份验证，确保只有合法用户才能访问系统。多因素认证通常包括用户密码、手机验证码、指纹识别等多种验证方式。
根据用户的角色和职责，分配不同的权限级别，确保用户只能访问其权限范围内的数据。同时，对敏感数据的访问应进行更加严格的控制，如设置访问审批流程等。
数据备份与恢复
制定定期的数据备份计划，将重要数据备份到安全的存储介质中，以防止数据丢失或损坏。备份数据应存储在物理上与主系统隔离的位置，以防止单点故障导致的数据损失。
建立数据恢复机制，确保在数据丢失或损坏时能够迅速恢复数据，减少业务中断时间。恢复过程应经过严格测试，确保恢复后的数据完整性和可用性。
安全审计与监控
对系统操作、数据访问等关键事件进行日志记录，以便在发生安全事件时进行追溯和调查。日志记录应详细、准确，并满足相关法律法规的要求。部署安全监控工具和系统，对电子围栏系统的运行状态、网络流量、用户行为等进行实时监控，及时发现并处理潜在的安全威胁。
系统安全管理
管理制度
管理制度包括：
a) 应制定工作的总体方案和策略，说明工作的总体目标、范围、原则和框架等；
b) 应对活动中重要的管理内容建立管理制度；
c) 应对运行维护人员执行的重要管理操作建立操作规程；
d) 管理制度的制定和发布应由专门的部门或人员负责；
e) 应组织相关人员对制定的管理制度进行论证和审定；
f) 应将管理制度以某种形式发布到相关人员手中；
g) 应制定应急管理制度；
h) 应定期对管理制度进行评审，对存在不足或需要改进的管理制度进行修订。
管理检查
管理检查包括：
a) [bookmark: _GoBack]应定期检查数据是否定期备份，并能够恢复；
b) 应定期检查系统漏洞是否按照安全要求制定补漏方案并实施整改；
c) 应定期检查各版本软件是否备份 配套文档是否完整；
d) 应跟进各类安全报告所描述的异常告警信息，并移交岗位负责人处理。
基础编码规范
基础编码表如1所示，摄像头编码表如2所示，分析类型编码表如3所示。
表 1 基础编码表
	序号
	字段
	命名规则

	1
	矿山企业编码
	12位，江苏省矿山安全风险监测预警系统编码一致。

	2
	摄像头编码
	地点类型/场景编码+具体位置编码+测点编码

	3
	分析类型编码
	分析类型编码+分析结果编码

	4
	当前时间
	14位，格式为yyyyMMddHHmmss。


表 2 摄像头编码表
	安装地点
	地点类型编码
	具体位置
	位置编码
	通道
	通道编码

	架空乘人装置
（猴车）乘车点
	061
	例如：
	01
	通道1
	01

	
	
	*****
	02
	通道2
	02

	
	
	……
	……
	……
	……

	煤仓口
	062
	位置1
	00
	通道1
	00

	皮带运输机旋转部位
	063
	位置1
	00
	通道1
	00

	运输斜巷
	064
	位置1
	00
	通道1
	00

	皮带巷
	065
	位置1
	00
	通道1
	00

	矿仓
	066
	矿仓上口
	01
	通道1
	00

	
	
	矿仓下口
	02
	通道1
	00

	井底车场
	067
	位置1
	00
	通道1
	00

	罐笼入口
	068
	位置1
	00
	通道1
	00

	备注：若位置唯一、通道唯一则编码为00，否则为01、02……


表 3 分析类型编码表
	分析类型
	分析类型
编码
	分析结果
	分析结果编码

	携带长大件行为
	021
	
	0000

	蹬勾头行为
	022
	
	0000

	区域入侵
	023
	
	0000

	矿车超载
	024
	
	0000

	行车行人
	025
	
	0000

	挡车栏未复位
	026
	
	0000

	皮带异物
	027
	
	0000

	皮带卡堵
	028
	
	0000

	矿仓卡堵
	029
	
	0000

	行人识别
	030
	
	0000

	罐笼超员识别
	031
	
	0000

	摄像头遮挡
	004
	
	0000

	摄像头挪动角度
	005
	
	0000

	备注：若分析结果唯一则编码为0000，否则为0001、0002……


[bookmark: _Toc171867267][bookmark: _Hlk169621207][bookmark: _Hlk169620083][bookmark: _Toc123310549][bookmark: _Toc165906851][bookmark: _Toc165977555][bookmark: _Toc165993658][bookmark: _Hlk169619665]主要设备参数
[bookmark: _Toc165924515]AI+矿井装备安全监控服务器
供电电源
电源供应：AC100V～240V；
功耗：≤140W；
尺寸：482×390×133（mm）。
[bookmark: _Toc165906852][bookmark: _Toc165907020][bookmark: _Toc165924516]系统参数
浏览器：支持IE8+,Chrome31-44,Firefox30-51,Safari8.0+浏览器；
最大web访问：64路；
操作系统：Linux。
[bookmark: _Toc165906854][bookmark: _Toc165907022][bookmark: _Toc165924518]视音频输入输出接口
视频输出：1路HDMI，1路VGA；
音频输出：1路，RCA接口（线性电平，阻抗：1kΩ）；
语音对讲输入：1个，RCA接口（电平：2.0Vp-p，阻抗：1kΩ）。
[bookmark: _Toc165906855][bookmark: _Toc165907023][bookmark: _Toc165924519]外部接口
网络接口：2个；
USB接口：2个USB3.0。
[bookmark: _Toc165906853][bookmark: _Toc165907021][bookmark: _Toc165924517]主要功能
AI设备接入：支持图像处理摄像仪、视频智能识别分析主机、人脸比对服务器等AI设备接入；
报警存储：存储AI设备上报的报警信息、报警图片以及报警录像；
Web：支持web访问浏览视频、查看报警信息、管理设备等；
客户端对接：支持客户端对接；
录像设备接入：支持NVR、DVR等录像存储设备接入；
摄像仪视频流转发：支持摄像仪媒体流转发，支持RTSP、RTMP等协议。
[bookmark: _Toc165906857][bookmark: _Toc165924521]AI+矿井装备安全智能分析主机
供电电源
电源供应：AC100V~240V。
功耗：≤100W；
尺寸：482×414×89（mm）。
[bookmark: _Toc165906858][bookmark: _Toc165907026][bookmark: _Toc165924522]系统参数
IP通道接入：16路、32路（选配）；
操作系统：Linux；
AI芯片：内置国产NPU芯片；
AI算力：8路（17 TOPS INT8 峰值计算能力）、16路(34 TOPS INT8 峰值计算能力)、32路（68 TOPS INT8 峰值计算能力）。
[bookmark: _Toc165906859][bookmark: _Toc165907027][bookmark: _Toc165924523]主要功能
人员检测、区域入侵、安全帽检测、人数统计、人员脱岗检测、人员巡检、堆煤检测、皮带跑偏检测、护帮支护检测、吸烟检测、烟火检测、积水检测。
[bookmark: _Toc165906860][bookmark: _Toc165907028][bookmark: _Toc165924524]外部接口
网络接口：1个，RJ45 10M/100M/1000M自适应以太网口；
矿用隔爆兼本安型直流稳压电源
供电电源
额定供电电压：AC127V；
电源电压波动范围：额定供电电压的75%～110%
输入视在功率：≤210VA。
四路本安直流电压输出（四路输出参数均相同，且不共地）
	路数
	额定输出电压(V）
	额定输出电流（A）
	开路电压（V）
	短路电流(mA)
	过流保护值(A）
	过压保护值（V）
	周期与随机偏移峰峰值（mV
	源效应
	负载
效应
	输出电压偏离值

	4路
	12.0
	1.0
	≤12.5
	≤100
	≤1.56
	≤12.5
	≤250
	≤5% 
	≤5% 
	≤5%


备用电源参数
备用电池组由6节矿用磷酸铁锂锂离子电池串联构成，型号XY1865130TL，单节规格为3.2V/10Ah；
供电时间：不小于 2h（额定输出电流）；
转换时间：≤0.5s；
最高充电电压：≤23V；
放电终止电压：16V～18V。
通信接口（本安）
数量： 1 路；
传输方式： TCP/IP 以太网电信号；
传输速率： 10/100Mbps 自适应；
主要功能
电源具有过流、过压、短路保护功能，故障排除自恢复功能；
电源具有后备电源功能；
电源具有通过以太网电信号与上位机通信功能， 可由上位机远程控制电池的充电和放电；
备用电池的电池管理系统具备单体电池过充电压、单体电池过放电压、充电过流、放电过流、输出短路、温度等保护功能；
电源具有液晶屏显示功能，可显示备用电池剩余电量百分比、电池电压、电池充电和放电电流等参数。
矿用隔爆兼本安型无线基站
供电电源
额定供电电压：AC660V；
输入视在功率：≤180VA。
万兆以太网光信号接口
数量：4路；
接口形式：LC；
传输方式：TCP/IP以太网光信号；
传输速率：10000Mbps。
千兆以太网光信号接口
数量：4路；
接口形式：LC；
传输方式：TCP/IP光信号；
传输速率：1000Mbps。
千兆以太网电信号接口（本安）
数量：2路；
传输方式：TCP/IP电信号；
传输速率：10/100/1000Mbps自适应。
RS485传输接口（本安）
接口数量：4路；
传输方式：主从式、半双工、RS485；
传输速率：4800bps。
LORA传输
传输方式；LORA；
工作频率：466MHz～510MHz；
发射功率：0dBm～25dBm/不大于320mW（天线前）。
UWB传输
传输方式：UWB；
工作频率：3.5GHz～5.0GHz；
发射功率：-20dBm～10dBm/不大于10mW（天线前）。
WiFi传输
通讯协议：IEEE802.11 a/ac/b/g/n/ax；
工作频率：2.400GHz～2.483GHz/5.15GHz～5.825GHz；
发射功率：0dBm～18dBm/不大于64mW（天线前）；
接收灵敏度：-80dBm。
备用电源参数
电池组由8节矿用磷酸铁锂锂离子电池串联构成，单节规格为3.2V/10Ah；当交流电源断电之后，基站能继续工作2小时以上。
主要功能
基站具有5英寸液晶屏显示功能；
基站具有无线通信功能；
基站具有RS485信号通信功能；
基站具有以太网通信功能。
备用电池的电池管理系统具备单体电池过充电压、单体电池过放电压、充电过流、放电过流、输出短路、温度等保护功能。
矿用本安型固定式热像仪
供电电源
额定工作电压：DC12V； 
最大工作电流：≤0.8A。 
温度测量
范围：-20℃~400550℃
误差：±52℃
以太网光信号接口
数量： 2 路；
接口形式：SC；
传输方式：TCP/IP以太网光信号；
传输速率：100Mbps。
以太网电信号接口
数量：2路；
接口形式：TCP/IP以太网电信号；
传输速率：100Mbps；
语音信号
声音响度：≥85dB（A）（上位机MIC输入1kHz，5mV信号时）； 
频率响应：±6dB（350Hz～3000Hz）；
语音失真度：≤15%。
主要功能
支持火点探测报警、人员入侵报警、人员越界报警，具备抽烟、打电话等多种智能功能；
具备关于人的通用行为分析与识别功能，热成像同步具备关于人的通用行为分析与识别功能，用于同步分析、识别诊断功能；
热像仪具备精准测温功能，拥有不低于1221个点、线、面的测温规则，具备超温报警联动功能；
热成像具备白热、黑热、彩虹、金秋、铁红等1815种伪彩可调。
其他
储存功能：FTP、Micro SD卡（256G，热插拔）；
音频输入：1路3.5mm Mic in/Line in interface. Line input: 2-2.4V[p-p]；
音频输出：支1路Impedance: 600Ω持；
报警输入：支持1路DC0~5V报警输入；
[bookmark: page6][bookmark: _Hlk128562033]报警输出：支持1路常开型继电器输出，报警类型可设置。


2
image1.wmf
10k

W


oleObject1.bin

image2.wmf
30k

W


oleObject2.bin

