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2026年江苏省人工智能与5G应用安全技能竞赛人工智能安全技术手册

[bookmark: _Toc23867][bookmark: _Toc18350]一、技术描述
本赛项聚焦人工智能技术全生命周期的安全风险与防护能力，以AI技术从研发、部署到应用运维的完整流程为脉络，全面考察选手对AI技术关键环节安全风险的认知、分析及应对能力，旨在选拔兼具扎实理论基础与实战操作能力的人工智能安全人才。
本赛项重点考察选手对AI模型、数据、算法及应用场景安全的知识掌握与实践能力，具体涵盖以下层面：
1、模型安全：涉及模型窃取、模型投毒、模型规避、模型提取等风险，考察选手对模型攻防原理及防护策略的理解。
2、数据安全：涵盖训练数据泄露、数据投毒、隐私数据提取、数据污染等问题，考察选手对数据全生命周期安全的掌握程度。
3、算法安全：聚焦算法偏见、公平性风险、鲁棒性缺陷等安全隐患，考察选手对算法安全机制的认知与应用能力。
4、应用场景安全：结合自动驾驶、智能医疗、金融风控、内容生成等典型 AI 应用场景，考察选手针对特定场景下安全风险的识别、分析与防护能力。
[bookmark: _Toc23591][bookmark: _Toc23264]二、试题与评判标准
理论基础考核试题将由竞赛专家组命题，个人赛的考试题型分单选题和多选题两种，共计100分。其中单选题共25题，每题2分；多选题共25题，每题2分。
技能实操考核试题将由竞赛专家组命题，考试题型为解题赛。共5道题目，每题100分，总分为500分。
理论基础和技能实操赛题先后开放，总时长3小时。其中，理论赛题只开放40分钟，比赛正式开始40分钟后，理论赛题关闭。
竞赛系统根据各参赛选手提交的答题结果自动判卷并计算参赛选手成绩，按照成绩高低依次排名。
排名时，若成绩相同，根据最后提交正确答案的时间先后排名。
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