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2026年江苏省人工智能与5G应用安全技能竞赛5G应用安全技术手册

一、技术描述
本赛项围绕5G“高带宽、低时延、广连接”特性及行业应用场景，聚焦5G网络架构、终端、应用全链条安全风险，考察选手对5G架构协议的理解及行业场景下的安全实战能力，旨在选拔既懂5G技术原理又精通安全攻防的复合型行业安全人才。
本赛项紧扣5G应用安全的关键环节，结合技术特性与行业需求，从多维度开展考察：
1.5G网络架构安全：涉及5G核心网、接入网、传输网等安全，考察选手对网络功能虚拟化（NFV）、软件定义网络（SDN）带来的安全风险，以及网络切片隔离、核心网网元防护等机制的理解。
2.5G终端设备安全：涵盖5G模组、行业专用终端（如工业网关、智能仪表、车载终端）等设备的安全，考察选手对终端固件漏洞、身份认证缺陷、数据传输加密等相关风险的识别与应对能力。
3.5G核心协议安全：聚焦NR空口协议、NGAP协议、N1/N2/N4等核心接口协议的安全缺陷，考察选手对协议层攻击（如伪基站攻击、信令风暴、会话劫持）的原理认知与防御策略掌握。
4.5G行业应用安全：结合5G智慧工厂、智慧港口、车联网、远程医疗、智慧城市等典型应用场景，考察选手对行业应用逻辑的理解，以及针对场景化安全需求的分析与防护能力。
二、试题与评判标准
理论基础考核试题将由竞赛专家组命题，个人赛的考试题型分单选题和多选题两种，共计100分。其中单选题共25题，每题2分；多选题共25题，每题2分。
技能实操考核试题将由竞赛专家组命题，考试题型为解题赛。共5道题目，每题100分，总分为500分。
理论基础和技能实操赛题先后开放，总时长3小时。其中，理论赛题只开放40分钟，比赛正式开始40分钟后，理论赛题关闭。
竞赛系统根据各参赛选手提交的答题结果自动判卷并计算参赛选手成绩，按照成绩高低依次排名。
排名时，若成绩相同，根据最后提交正确答案的时间先后排名。
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